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ATA DA 292 REUNIAO DA COMISSAO DE AVALIACAO DE DOCUMENTOS E
SEGURANCA DA INFORMACAO, REALIZADA EM 21/01/2021

As quatorze horas e trinta minutos de vinte e um de janeiro do ano de dois mil e vinte e
um, deu-se inicio a 292 Reunido da Comissdao de Avaliagao de Documentos e Seguranca
da Informagao do Conselho Regional de Farmacia do Estado de Sao Paulo — CRF-SP.
PRESENCAS REGISTRADAS: Beatriz Maria Chueiri Campos de Oliveira, Daniela
Caroline de Camargo Verissimo, Alexandre Silva, Luciane Maria Ribeiro Neto,
Luciana Maria Leite Ferraz, Natalia Gomes de Almeida Gongalves, Silmara Alves
Bonetti e Daniela de Cassia Moreira Noronha. Dra. Natalia, Dra. Beatriz e
Alexandre Silva acompanharam a reunidao de forma remota, via sistema Microsoft
Teams.

1. Diretrizes quanto ao uso das Tecnologias da Informacao no CRF-SP. Nessa
reuniao foram avaliadas as diretrizes do Departamento de Tecnologia da Informacgao
(DTI), documento este que se encontra em fase de revisao e foi encaminhado para a
comissao pela Dra. Luciane. Os pontos discutidos sobre tal documento foram: a)
auséncia de citacdo sobre diretrizes para uso da rede VPN do CRF-SP por funcionarios
ou voluntarios. Foi citada a necessidade de incluir critérios minimos para liberagao de
acesso a VPN, com autorizagdo do gestor, gerente geral ou superintendente,
considerando cada necessidade especifica dos departamentos e atividades exercidas
pelos voluntarios; b) Acesso aos equipamentos e rede do CRF-SP pelos voluntarios. No
texto das diretrizes do DTI consta o seguinte trecho “...é vedado a todos os usuarios
autorizar ou ceder a terceiros a utilizacdo dos computadores ligados a rede do CRF-SP
sob qualquer circunsténcia, ficando responsavel pelo uso em caso de cessdo”, porém,
na pratica, observa-se que ha excecbes em que os funcionarios permitem o acesso de
voluntarios a rede, sem que estes possuam /ogin proprio que garanta a rastreabilidade
de registros dos acessos e alteragdes realizadas. Foi solicitado ao Alexandre que
avaliasse qual seria o custo de haver acessos individuais para todos os voluntarios que
acessam os equipamentos (que na grande maioria sdo os membros de comissdes de
ética). c¢) Critérios para utilizacdo de caixas de e-mails compartilhadas dos
departamentos. No texto das diretrizes do DTI é mencionado que “5.4. O uso do correio
eletrénico é pessoal e o usudrio é responsavel pelo conteudo de toda mensagem
enviada pelo seu endereco de e-mail”, contudo, nas caixas compartilhadas dos
departamentos, diversos usuarios tém acesso para visualizar, enviar e excluir e-mails,
sem que haja rastreabilidade de tais acdoes. Ndo existe uma politica estabelecida de
responsabilizacdo pelo uso das caixas postais compartilhadas dos departamentos. Ha o
fato inclusive de varios funcionarios trabalharem simultaneamente, causando alguns
problemas operacionais. Nesse aspecto o Alexandre esclareceu que ndo ha outras
alternativas para rastreabilidade de tais acessos, frente a necessidade de uso da
ferramenta pelos departamentos e possibilidades oferecidas pela Microsoft. O ideal seria
outro tipo de ferramenta, para abertura de chamados e envio das respostas, o que
implica em investimentos e custos ao CRF-SP. O grupo entendeu que os beneficios
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atuais compensam os riscos, dado o volume de informagdes tramitadas em e-mails e
departamentos e os poucos casos de reclamagdes de informagcao nao localizadas. d)
Critérios de armazenamento e seguranca do OneDrive. Durante a reunido discutiu-se
sobre como acontece o backup das informacdes e o Alexandre esclareceu que ha
backup no ambiente da Microsoft e que o funcionamento do OneDrive é seguro. O
grupo sugeriu que seja mencionado o OneDrive no texto das diretrizes do DTI, de forma
a também contemplar critérios de uso para esse local de armazenamento.

2. Avaliacao de seguranca de mensagens via aplicativo WhatsApp. Em reunides
anteriores ja foi discutido sobre a fragilidade de uso do WhatsApp para comunicacoes
formais do CRF-SP, sendo que o parecer do grupo culminou na desativagao do canal de
esclarecimentos via esse aplicativo pelo Departamento de Atendimento. Nessa reunido,
foi mencionada a seguranga e rastreabilidade de informagbes trocadas por celulares
corporativos via utilizagao do WhatsApp. Considerou-se que nao haveria impactos, uma
vez que se trata de equipamento de propriedade do CRF-SP, cujo conteldo envolve
somente o aspecto profissional. Porém, em caso de mensagens trocadas via WhatsApp
de equipamento pessoal do funcionario, por conta de sigilo de informacdes pessoais, a
eventual rastreabilidade das informacOes para apuracao pelo CRF-SP estaria impactada.
Na préoxima reunido, o grupo voltara a discutir a tabela de classificacdo dos documentos
relativos as atividades fim do CRF-SP.

Nada mais havendo a tratar, a Dra. Daniela Verissimo declarou encerrada a reunidao as
dezesseis horas.

Sao Paulo, vinte e um de janeiro de dois mil e vinte e um.

Alexandre Silva

Beatriz Maria Chueiri Campos de Oliveira

Daniela Caroline de Camargo Verissimo

Daniela de Cassia Moreira Noronha

Luciane Maria Ribeiro Neto

Luciana Maria Leite Ferraz

Natalia Gomes de Almeida Gongalves
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